- 2024 -

Recomendaciones sobre
manejo de Prueba Digital

DATIP | Direccidon General de Investigaciones y Apoyo
Tecnoldgico a la Investigacion Penal

Laboratorios de Informatica Forense y Analisis de
Telecomunicaciones

MINISTERIO PUBLICO

FISCAL




Recomendaciones sobre manejo de Prueba Digital

Secuestro en “caliente” de dispositivos moéviles con el objeto de facilitar el acceso a la prueba
digital utilizando herramientas forenses avanzadas en el marco de causas complejas - Laboratorio
de Analisis de Telecomunicaciones de la DATIP - Procesos de recoleccion de prueba digital en el
ambito de la Justicia Penal Nacional y/o Federal Argentina

Elaborado por Dra. M. R. Del Buono - Directora General de DATIP
Ing. N.E. Sanguineti - Jefe de los Laboratorios de Informatica Forense y Analisis de
Telecomunicaciones

Disefio: Direccidon de Comunicacion Institucional

Publicacién: marzo 2024



- 2024 -

Recomendaciones sobre
manejo de Prueba Digital

Secuestro en “caliente” de dispositivos moviles
con el objeto de facilitar el acceso a la prueba
digital utilizando herramientas forenses
avanzadas en el marco de causas complejas -
Laboratorio de Analisis de Telecomunicaciones
de la DATIP - Procesos de recoleccion de
prueba digital en el ambito de la Justicia Penal
Nacional y/o Federal Argentina

DATIP | Direccidon General de Investigaciones y Apoyo
Tecnoldgico a la Investigacion Penal

Laboratorios de Informatica Forense y Analisis de
Telecomunicaciones






indice

l. L U 7
Modo BFU (Before First Unlock) = MOAO “FriO” ... 8
Modo AFU (After First Unlock) = Modo “Caliente” ... 9

1. RECOMENDACIONES SOBRE EL MANEJO DE PRUEBA DIGITAL .....ccccummmmmmmmmmemnnssssssssssnsnnnss 9
Secuestro de dispositivo en “Modo Frio/Cold” = FBE/FDE ..o eeeee e eeresnens 9
Secuestro de dispositivo en “Modo caliente/Hot” = FBE ...t 14

1] IR o 1 X [ LU 1] [ 1 X 17

IV. BIBLIOGRAFIA CONSULTADA ......cccotsurmsmsmsmsasasasasasasssssassssssssssssssssssssssssssssssssssssssssssasssssasasasasasas 18






I. RESUMEN

Los avances tecnoldgicos de los Gltimos afios han mejorado notablemente las técnicas de cifrado de
la informacion de usuario presente en los dispositivos moéviles. Como contrapartida, las herramientas
forenses avanzadas utilizadas en los Laboratorios técnicos permiten la aplicacion de distintas tacticas
con el objetivo de realizar un desbloqueo exitoso o la adquisicién parcial o total de la informacién,
siempre y cuando el modelo de dispositivo esté soportado y las condiciones iniciales respecto al
cifrado de la informacién de usuario asi lo permita. El desarrollo de esta recomendacién tendrad como
objetivo describir someramente los dos modos principales en los cuales puede encontrarse un celular
al momento del allanamiento, cuya correcta identificacién por parte de los primeros intervinientes y/o
los operadores judiciales permitira ganar eficiencia a la hora del intento de desbloqueo o acceso al
dispositivo en los procedimientos periciales.

Palabras clave: Extraccién forense de dispositivos méviles. AFU. BFU. Brute Force. Peritaje de
dispositivos méviles.

Introduccion tedrica: antes de comenzar con el desarrollo de estas recomendaciones sobre el manejo
de prueba digital es importante conocer, al menos someramente, lo relativo a los tipos de encriptacion
o cifrado que existen hoy en dia en nuestros celulares y la variacién en funcién del estado de bloqueo
o desbloqueo de los dispositivos méviles.

Basicamente tenemos dos tipos: cifrado basado en archivos (File base encprytion-FBE) y cifrado de
disco completo (Full disk encryption-FDE).

El cifrado de disco completo es el proceso de codificacién de todos los datos del usuario en un
dispositivo Android mediante una clave cifrada. Una vez que se cifra un dispositivo, todos los datos
creados por el usuario se cifran automaticamente antes de enviarlos al disco y todas las lecturas
descifran automéaticamente los datos antes de devolverlos al proceso de llamada.

El cifrado de disco completo se introdujo en Android en 4.4, pero Android 5.0 introdujo estas nuevas
funciones:

Cre6 un cifrado rapido, que solo cifra los bloques usados en la particién de datos para evitar
que el primer arranque tarde mucho tiempo. Actualmente, solo los sistemas de archivos ext4
y f2fs admiten el cifrado rapido.

Se agregb6 el forceencrypt fstab para cifrar en el primer arranque.

Se agreg6 soporte para patrones y encriptacion sin contrasefia.
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https://source.android.com/devices/storage/config?hl=es-419

Se agreg6 almacenamiento respaldado por hardware de la clave de cifrado mediante la capacidad de
firma de Trusted Execution Environment (TEE) (como en TrustZone).

El cifrado basado en archivos permite cifrar diferentes archivos con diferentes claves que se pueden
desbloquear de forma independiente. A su vez, el cifrado basado en archivos habilita una nueva
caracteristica introducida en Android 7.0 llamada Direct Boot la cual permite que los dispositivos
cifrados arranquen directamente en la pantalla de bloqueo. Anteriormente, en dispositivos encriptados
que usaban encriptacion de disco completo (FDE), los usuarios debian proporcionar credenciales antes
de poder acceder a los datos, lo que impedia que el teléfono realizara todas las operaciones excepto
las mas basicas. Por ejemplo, las alarmas no podian funcionar, los servicios de accesibilidad no
estaban disponibles y los teléfonos no podian recibir llamadas, pero estaban limitados a operaciones
basicas de marcaciéon de emergencia.

Con la introduccién del cifrado basado en archivos (FBE) y las nuevas API para que las aplicaciones
reconozcan el cifrado, es posible que estas aplicaciones operen dentro de un contexto limitado. Esto
puede ocurrir antes de que los usuarios hayan proporcionado sus credenciales mientras se sigue
protegiendo la informacién privada del usuario.

En un dispositivo habilitado para FBE, cada usuario del dispositivo tiene dos ubicaciones de
almacenamiento disponibles para las aplicaciones:

Almacenamiento de Credential Encrypted (CE), que es la ubicaciéon de almacenamiento
predeterminada y solo estad disponible después de que el usuario haya desbloqueado el
dispositivo.

Almacenamiento de dispositivo cifrado (DE), que es una ubicacién de almacenamiento
disponible tanto durante el modo de arranque directo como después de que el usuario haya
desbloqueado el dispositivo.

Cuando un dispositivo, ya sea con sistema operativo Android como con iOS se reinicia, algunos
datos y servicios pueden estar temporalmente inaccesibles o protegidos hasta que el usuario realice
un desbloqueo exitoso. Este enfoque ayuda a garantizar que cierta informacion sensible no esté
disponible hasta que se haya autenticado el usuario. Por ejemplo, en caso de tener configurada una
contrasefia 0 un patrén de desbloqueo en un dispositivo, ciertos datos pueden estar cifrados y solo
seran accesibles después de que el usuario haya ingresado correctamente la contrasefia o patron
después de un reinicio y/o un encendido convencional.
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Se refiere al estado en el que ciertos datos y servicios estan disponibles después de que el usuario
haya desbloqueado el dispositivo por primera vez luego de un reinicio. Una vez que el usuario ha
ingresado su contrasefia, PIN o patrén de desbloqueo después de un reinicio, se accede a ciertos
datos y servicios que estaban protegidos en el estado “Before First Unlock” (BFU).

Cuando el dispositivo se reinicia, algunos datos criticos pueden estar cifrados y protegidos hasta que
el usuario autentique su identidad. Una vez que se realiza el desbloqueo después del reinicio, el
dispositivo pasa al estado “After First Unlock”, y los datos y servicios asociados estan disponibles y
se pueden utilizar.

Este enfoque es una medida de seguridad que ayuda a proteger la informacién sensible en situaciones
en las que el dispositivo se encuentra en manos equivocadas. Al requerir la autenticaciéon del usuario
después de un reinicio, se asegura de que solo los usuarios autorizados puedan acceder a ciertos datos.

1. RECOMENDACIONES SOBRE EL MANEJO DE PRUEBA DIGITAL

Secuestro de dispositivos moviles para su posterior adquisicion forense: Ahora que ya hemos analizado
los distintos estados en los que podemos encontrar un dispositivo mévil respecto al cifrado de su
informacién (AFU y/o BFU) pasaremos a describir las operaciones a llevar a cabo en un Laboratorio
forense para lograr la adquisicion de la prueba digital contenido en los dispositivos y las implicancias,
en cuanto a la eficiencia del desbloqueo y/o la adquisicién, respecto al estado inicial del dispositivo
a peritar (modo “caliente” Vs modo “frio”); sera muy relevante a la hora de intentar desbloqueos
utilizando herramientas avanzadas como el UFED PREMIUM! de la empresa Cellebrite, entre otras.

Un dispositivo se encuentra en este modo si esta apagado o si esta encendido pero alin no se ha
llevado a cabo la autenticacion por parte del usuario introduciendo las credenciales correspondientes,
como ya fue explicitado en el apartado introductorio. En caso de estar encendido y tratarse de cifrado
del tipo FBE podriamos tener imagenes como las que a continuacién se observan, donde luego de
finalizar el proceso de inicio (booteo) el dispositivo queda a la espera de la autenticacién, sin brindar
acceso a la camara ni a las operaciones del tipo “llamada de emergencia”.

1. Herramienta avanzada para desbloqueo de dispositivos méviles. Adquirida recientemente por parte del MPF (OC N° 56-2023) para ser utilizada junto al
resto del equipamiento tecnolégico en el Laboratorio de Anélisis de Telecomunicaciones de la DATIP.
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Fig.1. Modo Cold Samsung
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@ Ul sistema

Teléfono reiniciado
Desbloquee su teléfono para recibir notificaciones dela

Fig.2. Modo Cold Samsung
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Deslice hacia arriba para desblog

Fig. 3. Modo Cold Xiaomi

Para el caso de cifrado del tipo FDE con inicio seguro deberiamos ver, en caso de estar encendido,
una pantalla donde se requiera el ingreso de la clave de desbloqueo (en este caso el booteo aln no
ha finalizado):
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Fig. 4

En estos casos, denominados en la practica forense como “frios”, la Unica forma de realizar una
adquisicién de informacién seréd a través de mecanismos de fuerza bruta? utilizando para ello
herramientas especificas o heuristicas propias desarrolladas en el Laboratorio forense con el objeto de

2. Las herramientas comerciales desarrollan distintos exploits para intentar obtener ventaja de las distintas vulnerabilidades que existen en los sistemas
operativos de dispositivos moviles, logrando en muchas ocasiones la elevacién de privilegios o el acceso a zonas no autorizadas dentro de la memoria del
dispositivo. En segunda instancia, sobre un universo de dispositivos soportados que varia de versién a versién del software forense, logran ganar permisos para
poder llevar a cabo un proceso de prueba y error utilizando combinaciones aleatorias con el objetivo de “descubrir” la clave de bloqueo/cifrado del dispositivo
evitando en este proceso la activaciéon de medidas de seguridad defensivas que harian impracticable el ataque (por ejemplo, el lockout entre intentos o la
activacién de factores exponenciales para la reiteraciéon de combinaciones).
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obtener, mediante repeticién de intentos, la clave, PIN o patrén de bloqueo del dispositivo. Mas alla
del tiempo que podria llegar a demandar esta técnica, dependiendo en principio de la complejidad
de las credenciales del usuario, es importante destacar que no todos los celulares se encontraran
soportados por las herramientas forenses tornando en algunas ocasiones estéril cualquier intento por
vulnerar el acceso a la prueba digital.

Respecto al secuestro del PEP digital propiamente dicho en este estado (frio/cold) deberé realizarse
siguiendo las consideraciones estipuladas en el Protocolo para la Identificacion, Recoleccion,
Preservacion, Procesamiento y Presentacion de la Evidencia Digital Minseg-MPF 2023, pero al estar
en modo frio no _serd necesaria su remisiéon en forma urgente a los laboratorios especializados ni
tampoco sera necesario (salvo casos excepcionales) proveer alimentacion eléctrica al dispositivo para
que no pierda su estado de energizacién, toda vez que la informacién de usuario se encuentra cifrada,
debiendo emplear, como ya se ha dicho, mecanismos de fuerza bruta para intentar la obtencién de
las claves de bloqueo.

Un dispositivo se encuentra en este modo si esta encendido y ya se ha realizado la autenticacion por
parte del usuario introduciendo las credenciales correspondientes, aunque luego proceda a bloquear
la pantalla. De esta forma, como ya fue explicitado en el apartado introductorio, la informacién de
usuario permanecera descifrada (mientras el dispositivo permanezca en este estado caliente/hot) y sera
posible realizar adquisiciones forenses sin necesidad de aplicar técnicas de fuerza bruta, las cuales
no suelen estar disponibles para todos los modelos de dispositivos ni aun contando con herramientas
especializadas. Es por ello que la deteccion de este modo caliente/hot en los dispositivos celulares
involucrados en las labores de un allanamiento reviste de vital importancia a la hora de mejorar la
eficiencia general de las adquisiciones forenses. Sera determinante el conocimiento por parte de los
operadores judiciales para que puedan instruir acabadamente a los primeros intervinientes de las
fuerzas de la ley que estén a cargo del allanamiento en cuestién.

En caso de encontrar dispositivos en este modo, el secuestro debera realizarse siguiendo las
consideraciones estipuladas en el Protocolo para la Identificacion, Recolecciéon, Preservacion,
Procesamiento y Presentacion de la Evidencia Digital Minseg-MPF 2023, intentando en todo momento
que el dispositivo sea trasladado a un laboratorio forense especializado completamente aislado de
cualquier interaccion electromagnética (modo avién de ser posible/bolsa de Faraday certificada de ser
posible/aislacion electromagnética mediante multiples vueltas de papel aluminio o método similar de
probada efectividad) y procurando utilizar los medios idéneos para que no se produzca el apagado del
dispositivo por agotamiento de carga; esto produciria la consecuente pérdida del estado caliente/hot,
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disminuyendo considerablemente las posibilidades de llevar a cabo una adquisicién forense exitosas.
A continuacién se observa una imagen tipica de un dispositivo con Sistema Operativo Android el
cual se encuentra en modo caliente/hot. Podra observarse que a diferencia del modo frio/cold, aqui
se desplegaran las funciones de “llamada de emergencia” y “camara fotografica”, las cuales se
encuentran en la parte inferior de la pantalla del dispositivo.

3. En caso de encontrar el dispositivo al momento del secuestro encendido y desblogueado, ya sea por la casuistica como por una planificacién operativa del
allanamiento previa con dicho objetivo (fuerzas de la ley y autoridad judicial) serd necesario a su vez que el primer interviniente intente, utilizando técnicas
conocidas (por ejemplo la ejecucién de contenido multimedia), mantener el estado del dispositivo (desbloqueado) para su traslado en forma urgente a un
Laboratorio forense, procurando la activacién del modo avién y el blindaje del tipo faraday de ser posible. Esta tarea deberia ser coordinada con los especialistas
de los Laboratorios forenses (Por ejemplo con el Laboratorio de Andlisis de Telecomunicaciones de la DATIP) para aumentar las posibilidades de éxito, no
estando exenta esa tarea de riesgos derivados de las opciones que ofrecen hoy en dia los Smartphone a sus usuarios con la finalidad de proteger su privacidad,
estando disponible la opcién de un restablecimiento a fabrica del dispositivo en forma remota; cuestién que sera abordada en una préxima recomendacion.
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Zanparaldeshblaguear

Fig. 5. Modo HOT Samsung
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slice hacia arriba para de

Fig. 6. Modo HOT Xiaomi

1. CONCLUSION

A través del desarrollo de esta recomendacién se han explorado algunas particularidades del secuestro
de los dispositivos moviles teniendo en cuenta la eficiencia en los peritajes forenses cuando los
dispositivos atacados se encuentran en estado caliente, posibilitando de esta forma la obtencion
de mas y mejores resultados en los procedimientos periciales, los cuales redundaran en mejores
investigaciones judiciales. EI conocimiento por parte de los operadores judiciales de las terminologias,
procesos y métodos utilizados en toda la cadena de valor de la informatica forense sin lugar a dudas
jerarquizaran los procesos investigativos, teniendo esta DATIP y particularmente sus Laboratorios
técnicos, como receptores de demandas de todas las jurisdicciones, la obligacion de la capacitacion
permanente a todo el sistema de justicia.
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